20. august 2020 EM 2020/194

Naalakkersuisut fremsatter hermed fglgende beslutningsforslag i henhold til § 33 i
forretningsordenen for Inatsisartut:

Forslag til Inatsisartutbeslutning om, at Grgnlands Selvstyre tilslutter sig, at lov om
Center for Cybersikkerhed seettes i kraft for Grgnland ved kongelig anordning.
(Naalakkersuisoq for Uddannelse, Kultur og Kirke)

1. Anordningens indhold

1.1 Den overordnede baggrund for forslaget

Forsvarets Efterretningstjeneste vurderer, at en hgj cybersikkerhedstrussel er et grundvilkar i
et digitaliseret land. P& den baggrund ma Naalakkersuisut konstatere, at cyberangreb udger en
veaesentlig risiko for Grgnland.

Nunavut i Canada er i 2019 blevet ramt af et voldsomt cyberangreb. Det samme galder
Georgien. Om det er et cyberangreb med en kriminel hensigt eller et cyberangreb fra en
statslig aktar er principielt set ligegyldigt. Virkningen er den samme. Den offentlige
administration bliver lammet.

Det danske rederiselskab Marsk A/S og Hareapparatkoncernen Demant er tidligere blevet
ramt af cyberangreb. Ifglge pressen forlyder det, at omkostninger ved genopretningen af deres
it-systemer skal regnes i milliarder af kroner.

Naalakkersuisuts administration blev i 2015 ramt af et cyberangreb. Det lammede store dele
af administrationen i op til 14 dage. Efter angrebet blev backup-politikken af it-systemerne
@ndret for at sikre en hurtigere genopretning af skadede data. Den a&ndrede backup-politik har
vist sin styrke, nar vores it-systemer har veeret under angreb siden. Digitaliseringsstyrelsen
kan nu isolere og gendanne skadede data, mens it-systemerne stadig benyttes af
medarbejderne.

Med den ggede interesse for det arktiske omrade og Grenland er det Naalakkersuisuts
vurdering, at risikoen for cyberangreb mod vores it-systemer er gget vaesentligt. | Forsvarets
Efterretningstjenestes rapport “Efterretningsmassig Risikovurdering 2019” er Arktis for
farste gang kommet gverst pa risikolisten. Risikovurderingen beskriver
stormagtsrivaliseringen i Arktis. I forhold til enkelte stormagter gennemgas deres interesse for
Grenland og deres hidtidige brug af pavirkningskampagner i andre lande. Forsvarets
Efterretningstjeneste har dog ikke fundet, at nogen af stormagterne har forsggt sig med
pavirkningskampagner i Danmark endnu.
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I det danske forsvarsforlig for perioden 2018 — 2023 er det blevet besluttet at styrke indsatsen
pa cyber- og informationssikkerhedsomradet ved at investere yderligere 1,4 mia. kr. i
Danmarks cyber- og informationssikkerhed.

Center for Cybersikkerhed varetager rollen som Danmarks nationale it-sikkerhedsmyndighed
og er en del af Forsvarets Efterretningstjeneste. Forsvaret er tvunget tilsluttet. Statsorganer og
statslige myndigheder kan tilslutte sig netsikkerhedstjenesten.

Seettes Lov om Center for Cybersikkerhed i kraft for Grgnland, kan Inatsisartut og
Naalakkersuisuts myndigheder tilslutte sig centerets netsikkerhedstjeneste. Naalakkersuisut
gnsker at tilmelde Naalakkersuisuts myndigheder til netsikkerhedstjenesten for hermed bedre
at kunne beskytte vores it-systemer mod ondsindede angreb og sikre et hgjt
informationssikkerhedsniveau.

Det er Naalakkersuisuts vurdering, at en tilslutning til Center for Cybersikkerheds
netsikkerhedstjeneste er den bedste beskyttelse for Grgnland pa nuvearende tidspunkt.
Risikoen for, at vores it-systemer leegges fuldkommen ned, som det er sket i Nunavut og
Georgien, er maske ikke meget hgj; men hvis det sker, vil effekten veere stor og ramme det
grgnlandske samfund voldsomt, og omkostningerne for landskassen vil vare ganske
betydelige. Dette skal sammenholdes med, at Grgnland kun har ganske fa personer med
relevante kompetencer inden for cyber- og informationssikkerhed. Naalakkersuisut anbefaler
derfor, at Lov om Center for Cybersikkerhed sattes i kraft for Grgnland ved en kongelig
anordning.

For at sikre samarbejdet med Center for Cybersikkerhed vil Naalakkersuisut oprette en enhed
for cyber- og informationssikkerhed, der skal arbejde for et hgjt
informationssikkerhedsniveau i vores informations- og kommunikationsteknologiske
infrastruktur og for at sikre en meget stgrre opmarksomhed om cyber- og
informationssikkerhed i den offentlige forvaltning. Enheden skal ogsa have til opgave at
styrke det grenlandske erhvervslivs viden og interesse for at beskytte sig mod ondsindet
cyberangreb.

Naalakkersuisut gnsker med dette beslutningsforslag at styrke bade opmarksomheden og
indsatsen for et hgjt niveau af cyber- og informationssikkerheden i det granlandske samfund.

Forslaget er en udmentning af tema 2 om Sikkerhed og Privatliv i Digitaliseringsstrategien for
2018 — 2020. Heri bestemmes det, at der skal etableres et lovgrundlag for en styrket indsats til
sikring af et hgjt informationssikkerhedsniveau i den informations- og
kommunikationsteknologiske infrastruktur og oprettelse af en cyber- og
informationssikkerhedsenhed til at varetage opgaven.



1.2 Hovedlinjerne i lovforberedelsen

Naalakkersuisut har samarbejdet med Forsvarsministeriet og Center for Cybersikkerhed om
udformningen af anordningsforslaget og de tekniske muligheder for, at Naalakkersuisuts
myndigheder kan blive omfattet af Center for Cybersikkerheds netsikkerhedstjeneste.

En af udfordringerne var, at Naalakkersuisuts administration har mange feelles it-systemer.
Herved adskiller vores it-arkitektur sig fra den danske statsadministration, hvor de enkelte
myndigheder, som hovedregel har deres egne it-lgsninger og systemer.

Vores valg af feelles it-arkitektur betyder, at stort set alle Naalakkersuisuts myndigheder vil
blive omfattet af netsikkerhedstjenesten. Udfordringen ved feelles it-systemer er ikke af
teknisk karakter, men i forhold til behandling af personoplysninger.

Hvis Center for Cybersikkerhed i forbindelse med deres analyser af datapakker eller
stationare data finder skadelig programmering eller uventet datatrafik, er det deres
standardprocedure at tilbagesende oplysninger om trafikdataene eller datapakkerne til den
myndighed, der er dataansvarlig for meddelelsen eller datapakken.

| vores sammenhang ville det betyde, at oplysningen om skadelig programmering eller
uventet datatrafik vil blive sendt til den dataansvarlige myndighed. Da vi har mange feelles it-
systemer, vil denne procedure i bedste fald vaere et forsinkende led for at kunne reagere
hurtigt pa en opstaet risiko. | veerste fald vil der veere risiko for, at meddelelsen ikke
videresendes til Digitaliseringsstyrelsen, der er systemansvarlig for alle falles it-systemer pa
naer gkonomiske it-systemer.

Digitaliseringsstyrelsen skal som den myndighed, der har ressortansvar for cyber- og
informationssikkerhed, straks treeffe de forngdne foranstaltninger til beskyttelse af vores it-
systemer, nar der modtages en sikkerhedsmeddelelse fra Center for Cybersikkerhed.

For at lgse problemstillingen om behandling af personoplysninger i forbindelse med en
sikkerhedshandelse vil Naalakkersuisut oprette en serlig cyber- og
informationssikkerhedsenhed. Enheden skal gives tilladelse til at behandle alle typer
personoplysninger, nar disse behandles i forbindelse med en sikkerhedshandelse. Hensynet
til, at der skal handles hurtigt pa sikkerhedshandelser for at imgdega og begranse
skadevirkningen af en haendelse ogsa i forhold til andre personers personoplysninger,
overstiger hensynet til den konkrete person, hvis personoplysninger faktisk behandles.
Enheden skal snarest oplyse den dataansvarlige myndighed om sikkerhedshzandelsen ogsa
med henblik pa, at hendelsen kan have en sadan karakter, at den skal indberettes til
Datatilsynet med information om, hvad der er gjort for at begraense skaden for den
pageldende og andre.



2. Hovedpunkter i forslaget

a) Geeldende ret

Der er ikke tidligere lovgivet pa dette omrade. Forslaget indeholder elementer, der vedrarer
forhold, der normalt er reguleret i retsplejeloven for Grenland og i persondataanordningen.
Disse forhold er beskrevet nedenfor.

Center for Cybersikkerheds Netsikkerhedstjeneste

Naalakkersuisut finder, at det er ngdvendigt at fa regler herom. Regler, der balancerer behovet
for kontrol, men ogsa tilgodeser beskyttelsen af borgernes personlige oplysninger. Firewalls
og antivirusprogrammer kan ikke alene beskytte vores it-systemer med borgernes
personoplysninger. Antivirusprogrammer skal fgrst leere en ny virus at kende, far den kan
indga i virusbekeempelsen. Hacking af vores it-systemer beskytter de ikke imod, da dette ofte
sker pa grund af mangelfuld it-sikkerhed bade teknisk og organisatorisk. Teknisk pa grund af
foraeldede it-systemer og hardware og organisatorisk pa grund af menneskelige fejl.

Hacking kan bade have til hensigt at sdeleegge, men formalet kan ogsa veere at tappe os for
oplysninger, hvilket er, hvad en statslig akter oftest har til hensigt.

Ved at blive en del af CFCS netsikkerhedstjeneste vil der blive etableret et normalt billede af
variationen af vores internetkommunikation. Herved kan det opdages, om der er forsgg pa at
hente eller sende oplysninger ud af vores it-systemer. Skulle vi blive udsat som den farste for
et virusangreb, bliver vi en del af et system, som sgger hurtigst muligt at begraense skaderne
ogsa for andre.

Indgreb i meddelelseshemmeligheden

Trafikdata indeholder data, som behandles elektronisk som et led i overfarslen af
internetbaseret kommunikation. Det er oplysninger, som er ngdvendige for at en meddelelse
kan komme frem til modtageren. Det er for eksempel email-adresser, hjemmesideadresser og
ip-adresser.

Pakkedata indeholder selve den indholdsmaessige kommunikation, indholdet af en email eller
den information, som tilgas pa en hjemmeside.

CFCS indsamler trafikdata og pakkedata for at analysere dem for malware. CFCSs
behandling har alene til formal at klarlegge sikkerhedshandelsernes karakter og er rettet mod
tekniske oplysninger om sikkerhedshandelserne. For eksempel analyse af en virus i en fil.

Nar Naalakkersuisut tilslutter sig CFCS sikkerhedstjeneste, giver Naalakkersuisut samtykke
til, at trafikdata, pakkedata og stationzere data ma behandles. Det betyder, at borgere, der
sender elektronisk post til Naalakkersuisuts administration, kan fa deres meddelelse behandlet
af CFCS, hvis meddelelsen indeholder malware. Det samme geelder for personalet i



Naalakkersuisuts administration, der benytter administrationens it-udstyr til at sende og
modtage private meddelelser.

Naalakkersuisut finder, at afvejningen af hensynet til den enkelte skal vige for hensynet til
helheden og samfundet. Det er vasentligt at beskytte alles personoplysninger mod skadelige
sikkerhedshandelser.

Anordningsforslaget begreenser CFCSs adgang til at behandle personoplysninger. Formalet
skal veere at sikre et hgjt informationssikkerhedsniveau.

Pabud om udlevering af oplysninger pa baggrund af kendelse (edition)

En sikkerhedshandelse kan vere en strafbar handling eller et forsgg herpd. Efter politiets
begeering kan retten efter retsplejeloven for Grgnland § 184 som et led i efterforskningen af
en strafbar overtraedelse paleegge en person, der ikke er mistaenkt, at forevise eller udlevere
information, der er undergivet vedkommendes radighed.

I beslutningsforslaget gives CFCS ret til selv at opna denne ret ved kendelse i Retten i
Grgnland. Bestemmelsen om edition kan anvendes til at fa oplysninger om, hvem som pa et
givet tidspunkt var bruger af en specifik ip-adresse eller email-konto. CFCS samarbejder med
politiet og udveksler oplysninger om efterforskning af sikkerhedsheandelser, der gares til en
kriminalretslig undersggelse.

Da CFCS ogsa har til formal at imgdega og begrense effekten af sikkerhedshaendelser, har
CFCS behov for at kunne fa editionsoplysninger fra en tredjepart for at kunne vurdere
karakteren og alvorligheden af en mistenkelig aktivitet. Herunder ogsa at kunne underrette
offeret for et cyberangreb om en kompromittering af vedkommendes it-systemer.

Forholdet til persondataanordningen
I persondataanordningens § 2, stk. 10 er det fastsat, at lovens bestemmelser for behandling af
personoplysninger ikke gaelder for politiets og forsvarets efterretningstjenester.

Beslutningsforslaget fastsatter, at de centrale principper i persondataanordningen sa vidt
muligt skal geelde for Center for Cybersikkerhed.

Retten til indsamling af personoplysninger skal ske til udtrykkeligt angivne og saglige formal
og ma ikke senere bruges til formal, der er uforenelige med disse formal.

Behandlingen af almindelige personoplysninger ma ske efter tilsvarende kriterier som efter
persondataanordningen.



Behandlingen af fglsomme oplysninger, herunder helbredsoplysninger og seksuelle
oplysninger ma alene behandles efter samme betingelser som efter persondataanordningen.
Tilsvarende geelder for serligt falsomme oplysninger, medmindre det er ngdvendigt.

En fysisk eller en juridisk person har ikke aktindsigt i egne oplysninger indsamlet af CFCS,
men kan klage til Tilsynet med Efterretningstjenesterne. Tilsynet har faet en sarlig indsigtsret
til at varetage denne form for klager. Tilsynet kan anmode CFCS om at undersgge, hvorvidt
der uberettiget behandles oplysninger om den pagealdende. Tilsynet sikrer i sa fald, at det ikke
er tilfeeldet. Tilsynet giver herefter den pagaldende meddelelse herom.

b) Forslaget

8 1 fastsatter, at Center for Cybersikkerhed (CFCS) har til opgave at sikre et hgjt
informationssikkerhedsniveau i den informations- og kommunikationsteknologiske
infrastruktur, som samfundsvigtige funktioner er afhaengige af. Den kommende Cyber- og
Informationssikkerhedsenhed skal samarbejde med CFCS for at opna denne malsatning i
Grgnland.

8 2 definerer begreberne sikkerhedsheandelse, pakkedata, trafikdata, stationzre data, malware,
personoplysning og behandling.

8 3 fastsatter opgaverne for CFCSs netsikkerhedstjeneste. Opgaven er at opdage, analysere
og bidrage til at imgdega sikkerhedshandelser hos myndighederne pa Forsvarsministeriets
omrade og hos tilsluttede myndigheder og virksomheder.

88 4 — 6 c omfatter indgreb i meddelelseshemmeligheden.

8 4 fastsaetter, at CFCS uden retskendelse kan behandle pakkedata, trafikdata og stationere
data hidrgrende fra netveerk hos tilsluttede myndigheder med henblik pa at sikre et hgjt
informationssikkerhedsniveau i samfundet.

8 5 fastseetter, at CFCS uden retskendelse kan behandle stationzere data hidrgrende fra
netveerk hos en myndighed eller virksomhed, der ikke er tilsluttet netsikkerhedstjenesten.
Myndigheden eller virksomheden skal selv anmode CFCS om bistand. Behandling er betinget
af, at behandlingen kan bidrage til at understgtte et hgjt informationssikkerhedsniveau i
samfundet.

8 6 fastseetter, at CFCS efter aftale med en myndighed eller virksomhed ved en begrundet
mistanke om en sikkerhedshandelse uden retskendelse kan blokere, omdanne eller omdirigere
trafikdata og pakkedatadata. VVed en konstateret sikkerhedshandelse kan CFCS efter aftale
med den tilsluttede myndighed eller virksomhed slette de stationzre data, der har forarsaget
sikkerhedshandelsen.



§ 6 a fastsetter, at CFCS ved radgivning af en myndighed eller virksomhed om forebyggelse
af sikkerhedshandelser kan gennemfare sikkerhedstekniske undersggelser, nar en myndighed
eller virksomhed anmoder om det. Anmodningen kan give CFSC ret til uden retskendelse at
behandle trafikdata, pakkedata og stationzre data hos myndigheden eller virksomheden.
Desuden ret til at behandle offentligt tilgeengeligt materiale om myndigheden, virksomheden
eller deres medarbejdere og til at iveerksaette forebyggelsesaktiviteter rettet mod udvalgte
medarbejdere eller enheder i myndigheden eller virksomheden.

§ 6 b fastsetter, at CFCS kan opsette fiktive angrebsmal for at opna viden om
angrebsaktagrers metoder og verktgjer, hvis det kan bidrage til et hgjt niveau af
informationssikkerhed i samfundet.

§ 6 ¢ fastsetter, at CFCS for at forhindre, standse eller begranse en nzrt forestaende eller
igangveerende sikkerhedshandelse kan gere brug af domanenavne og tilsvarende it-
infrastruktur, som anvendes eller har veeret anvendt af en angrebsaktar, forudsat at de er
ledige.

88 7 til 7 d omfatter edition.
§ 7 fastseetter, at der til afdeekning sikkerhedshandelser kan paleegges en juridisk eller fysisk
person pligt til at udleve oplysninger om brugeren af en emailkonto, ip-adresse eller

domanenavn.

§ 7 a fastsatter, at Retten i Grgnland traeffer afgarelse om paleeg efter § 7 efter CFCSs
begeering. Retsmadet holdes for lukkede dgre.

§ 7 b fastsetter, at inden Retten i Grenland treffer sin afgerelse, skal den, som har radighed
over oplysninger, have adgang til at udtale sig. Retten eller CFCS kan paleegge den, der har
radighed over oplysningerne, tavshedspligt.

8 7 c fastseetter, at keere til hgjere ret finder anvendelse.

8 7 d fastseetter, at CFCS har ansvaret for, at rettens kendelse udfares.

8 8 fastsatter, at CFCS er undtaget fra den danske lov om offentlighed i forvaltningen
undtagen notatpligten, endvidere vasentlige dele af den danske forvaltningslov (Kap. 4-6)

samt den danske databeskyttelseslov herunder databeskyttelsesforordningen.

8 8 a fastseetter, at oplysninger omfattet af denne lov skal overfares til arkiv efter reglerne i
den danske arkivlov.



8 8 b fastseetter, at myndigheders og virksomheders samarbejde med CFCS ikke er begraenset
af bestemmelser om tavshedspligt fastsat ved lov eller med hjemmel i lov. Forsvarsministeren
kan fastseette neermere regler herom.

88 9 til 14 svarer i sit veesentligste indhold til persondataanordningens behandlingsregler i 8§
5 til 8 for personoplysninger.

8 15 fastseetter, at CFCS kan foretage automatiserede analyser af trafikdata, pakkedata,
stationare data eller malware, der er indsamlet efter 88 4 — 6 c. Manuelle analyser af data kan
kun ske i nermere afgraensede tilfeelde.

8 16 fastseetter, at CFCS kan videregives trafikdata, pakkedata og stationzre data til

1) Politiet

2) Den tilsluttede myndighed, virksomhed eller borger, hvorfra dataene stammer.

3) Til offentlige myndigheder, udbydere af offentlige elektroniske kommunikationsnet og —
tjenester, andre netsikkerhedstjenester og virksomheder i forbindelse med udsendelse af
sikkerhedsvarslinger ved begrundet mistanke om en sikkerhedsheandelse.

Der knytter sig forskellige betingelser til videregivelsen, afheengig af om det videregivne er
trafikdata, pakkedata, stationzre data eller malware.

§ 17 fastseetter, at data skal slettes, nar formalet med behandlingen er opfyldt. Dog kan CFCS

opbevare data i hgjest

a) 5 ar, nar dataene knytter sig til en sikkerhedsheaendelse,

b) 3 ar, nar data ikke knytter sig til en sikkerhedshandelse, men som stammer fra
myndigheder, som i seerlig grad behandler udenrigs-, sikkerheds- og forsvarspolitiske
forhold eller

c) 13 maneder for data, der ikke knytter sig til en sikkerhedshandelse.

d) Data videregivet i medfgar at 8 16 slettes ikke.

§ 17 a fastseetter, at data, der er deponeret pa fiktive angrebsmal efter § 6 b eller modtaget via
infrastruktur omfattet af 6 c, skal slettes hurtigst muligt. Hvis CFCS har udtaget dataene til
neermere analyse, sker sletning efter § 17.

8 18 fastseetter, at CFCS skal treeffe passende tekniske og organisatoriske foranstaltninger
mod, at oplysninger handeligt eller ulovligt tilintetgares, fortabes eller forringes, og mod, at
de kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med
loven. Bestemmelsen svarer til persondataanordningens § 41, stk. 3.
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8 19 — 24 fastseetter Tilsynet med Efterretningstjenesternes pligter og rettigheder i forhold til
CFCS.

§ 24 settes ikke i kraft for Grgnland. § 24 paleegger Tilsynet med Efterretningstjenesterne at
afgive en arlig redegarelse om sin virksomhed til forsvarsministeren, og at redeggrelsen
offentliggares.

Da redeggarelsen offentliggeres, har bade Inatsisartut og Naalakkersuisut adgang til at foretage
kontrol af CFCS’s aktiviteter, herunder at klage til Tilsynet med Efterretningstjenesterne efter
8 20 eller benytte de andre muligheder, som rigsfeellesskabet tilsikrer.

3. @konomiske og administrative konsekvenser for det offentlige

Nar en hgj cybersikkerhedstrussel er et grundvilkar i den offentlige administration, er det
ngdvendigt, at offentlige myndigheder tager cybersikkerhedstruslen alvorlig. Der skal bruges
bade gkonomiske og personalemaessige ressourcer pa opgaven.

For at effektivisere opgaven gnsker Naalakkersuisut at etablere en central cyber- og
informationssikkerhedsenhed. Enheden skal have kompetence til at fastsette politikker og
standarder for cyber- og informationssikkerheden samt at fare tilsyn med, at de overholdes i
Naalakkersuisuts administration. Desuden skal enheden have kompetence til at behandle
personoplysninger i forbindelse med sikkerhedshaendelser.

En vigtig opgave for enheden er information og vejledning til borgere og virksomheder om
cyber- og informationssikkerhed. At borgerne og virksomheder er og fortsat udvikler deres
kompetenceniveau for at beskytte sig mod cyberangreb er vigtigt nu og i fremtiden endnu
vigtigere. Det afgarende for det grenlandske samfund er, at der kommer til at vaere en stor
modstandskraft mod, at samfundet bliver ramt af et gdeleeggende cyberangreb.

Alle opgaverne skal enheden lgse i samarbejde med Center for Cybersikkerhed.

Den arlige driftsomkostning af enheden vil vaere 5 mio. kr.

4. @konomiske og administrative konsekvenser for erhvervslivet

Erhvervslivet skal fremover have gget fokus pa cybersikkerhed og risikoen for et
gdelzeggende cyberangreb.

Med forslaget forventes det, at erhvervslivets omkostninger til cybersikkerhed kan reduceres
og bruges mere effektivt, da Cyber- og informationsenheden vil vaere mellemled mellem

virksomhederne og den viden som Center for Cybersikkerhed skaber om cybersikkerhed.

Cyber- og informationsenheden skal understatte denne udvikling.
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5. Konsekvenser for miljg, natur og folkesundhed
Der vil ikke veere nogen konsekvenser for miljg, natur og folkesundhed.

6. Konsekvenser for borgerne

Borgerne skal ligesom erhvervslivet have gget fokus pa farerne ved det abne internet. Bade
med hensyn til beskyttelse af egne oplysninger pa deres eget it-udstyr og pa de farer, som de
kan pafgre andre i deres kommunikation med dem.

Cyber- og informationssikkerhedsenheden skal medvirke til, at borgerne far en gget viden om,
hvordan den enkelte bedre kan beskytte sig.

7. Andre vaesentlige konsekvenser
Der er ingen andre vasentlige konsekvenser.

8. Hgring af myndigheder og organisationer
Forslaget har i perioden 15. januar 2020 til og med 12. februar 2020 veeret i offentlig haring
pa hgringsportalen samt direkte fremsendt til falgende haringsparter:

Avannaata Kommunia
Kommune Kujalleq
Kommune Qegertalik
Kommunegarfik Sermersooq
Qeggata Kommunia

Naalakkersuisut Siulittaasuata Formandens Departement
Naalakkersuisogarfia

Pinngortitamut Avatangiisinullu Departementet for Miljg og Natur
Naalakkersuisogarfik

Aningaasagarnermut Departementet for Finanser

Naalakkersuisogarfik
Aatsitassanut Naalakkersuisogarfik ~ Departement for Rastoffer

Inegarnermut Departementet for Boliger og
Attaveqagatigiinnermullu Infrastruktur
Naalakkersuisogarfik

Ilinniartitaanermut, Departementet for Uddannelse,

Kulturegarnermut llageegarnermullu  Kirke, Kultur og Ligestilling
Naalakkersuisogarfik

Nunanut Allanut Departementet for
Naalakkersuisogarfik Udenrigsanliggender
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Aalisarnermut Piniarnermut
Nunalerinermullu
Naalakkersuisogarfik
Peqqgissutsimut Naalakkersuisogarfik
Isumaginninnermut, Inatsisinillu
Atuutsitsinermut
Naalakkersuisogarfik
Inuussutissarsiornermut,
Nukissiuutegarnermut
[lisimatusarnermullu
Naalakkersuisogarfik
Nunatsinni Nakorsaaneqarfik

Bispekontoret

Grgnlands Politi

Inuit Pisinnaatitaaffiinut Kalaallit
Nunaata Siunnersuisoqgatigiivi
pillugit

Kalaallit Nunaanni
Naligiissitaanissamut
Siunnersuisogatigiit

MIO — Meeqgat Inuusuttullu
Ogqalogatigiinnittarfiat
Datatilsynet

Institut for Menneskerettigheder
Tiliog

Nukissiorfiit

Mittarfeqarfiit

Sulisitsisut

Sulinermik Inuussutissarsiutegartut
Kattuffiat SIK

Nunatsinni Advokatit

Peqqgissaasut Kattufiat

Atorfillit Kattuffiat, AK
Ilinniartitsisut Meeqqat
Atuarfianneersut Kattuffiat, IMAK.
NUSUKA

Ilinniagartuut ASG

Departementet for Fiskeri, Fangst og
Landbrug

Departementet for Sundhed
Departementet for Sociale
Anliggende og Justitsomradet
Departementet for Erhverv, Energi,

Forskning og Arbejdsmarked

Landslegeembedet

Grgnlands Rad for
Menneskerettigheder

Ligestillingsradet i Grgnland

MIO — Bgrnerettighedsinstitutionen

Handicaptalsmand

Grgnlands Erhverv

Grgnlandske Advokater

Grgnlands Sygeplejerskeorganisation
AK

IMAK

Akademikernes Sammenslutning i
Grgnland ASG
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Tele-Post
GrgnlandsBANKEN
Banknordic

Royal Artic Line
Air greenland
Kalaallit Airports

9. Hegringssvar

Der er modtaget 9 hgringssvar.

Generelt er der tilslutning til forslaget i en erkendelse af, at cyber- og informationssikkerhed
er vigtig for Grgnland. Haringssvarene har ikke givet anledning til &ndringer i
anordningsforslaget.

Tilslutning til netsikkerhedstjenesten

Flere hagringssvar savner en mere uddybende beskrivelse af, hvilke opgaver som Center for
Cybersikkerhed udbyder, som grundlag for at kunne traeffe en beslutning om tilslutning til

netsikkerhedstjenesten. Forslaget er et tilbud til myndigheder og virksomheder om at blive
tilsluttet Center for Cybersikkerheds netsikkerhedstjeneste, ikke en pligt.

Det fremgar af § 1 i den danske bekendtgarelse nr. 896 af 21. august 2019 om tilslutning til
Center for Cybersikkerheds netsikkerhedstjeneste, at en tilslutningsaftale kan omfatte 1)
opsatning og drift af en eller flere alarmenheder, 2) installation og drift af sikkerhedssoftware
pa lokale enheder, og 3) lgbende overfarsel af logoplysninger om konstaterede og mulige
sikkerhedshandelser pa eget sikkerhedssystem, herunder ved opsetning og drift af udstyr fra
Center for Cybersikkerhed til handtering af den lgbende dataoverfarsel. Desuden skal det af
tilslutningsaftalen fremga, om data hidrgrende fra den tilsluttede myndighed eller virksomhed
er omfattet af slettereglerne i enten § 17, stk. 2, nr. 2 eller 3 i lov om Center for
Cybersikkerhed.

Det forventes, at et indhold svarende til § 1 vil veere indeholdt i en kommende bekendtgarelse
geldende for Grgnland.

Nar en myndighed eller virksomhed gnsker, at ga i dialog med Center for Cybersikkerhed om
tilslutning udger forslagets bestemmelser rammen for, hvorfor og hvordan Center for
Cybersikkerhed ma tilbyde ydelser, herunder at Center for Cybersikkerhed har ret til at afvise
en tilslutning.

Hvordan en eventuel tilslutning teknisk skal ske, og hvilke hensyn, der skal varetages i
forskellige henseender, er forskellig fra, om det er en kommune eller Tele-Post, der gnsker
tilslutning. Finder myndigheden eller virksomheden ikke, at den opnaede tilslutningsaftale er
tilfredsstillende, er de frie til at undlade at indga en aftale. I henhold til forslaget er
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bestemmelsen om Center for Cybersikkerheds ret til at give pabud om tilslutning ikke
medtaget.

Cyber- og informationssikkerhedsenheden
Flere hgringssvar kommenterer cyber- og informationssikkerhedsenheden og hvilken rolle
den skal have.

Ved Naalakkersuisuts administrations tilslutning til netsikkerhedstjenesten skal der udpeges
en myndighed, der skal vaere kontaktpunkt til Center for Cybersikkerhed.

Netsikkerhedstjenesten vil normalt, hvis der findes skadeligt software eller persondata med
skadeligt software tilknyttet meddele det til den myndighed, de har indsamlet dataene fra.
Forventningen er herefter, at myndigheden reagerer pa det modtagne. Derudover skal der ske
anmeldelse til Datatilsynet, hvis der er sket et databrud, og der skal tages de forngdne
tekniske skridt til standsning, hindring eller inddeemning af en eventuel skadevirkning i it-
systemerne. Da det kun er Digitaliseringsstyrelsen, der har adgang til den centralt opbyggede
it-infrastruktur i Naalakkersuisuts administration, vil en sadan proces medfgre en forsinkelse i
processen med at begraense skaderne, i veerste fald en katastrofal forsinkelse.

For at sikre den hurtigst mulige reaktionstid for at begraense eventuelle skadesvirkninger af et
ondsindet angreb, skal en meddelelse fra netsikkerhedstjenesten ga direkte til nogen, som er
forpligtet til at sikre en standsning, hindring eller inddeemning af skadesvirkningen.

Digitaliseringsstyrelsen har som en teknisk forvaltning ingen selvstaendig kompetence til at
behandle personoplysninger pa andre myndigheders vegne. For at der kan ske en hurtig
indsats imod et ondsindet angreb, der medferer behandling af personoplysninger i forbindelse
med en sikkerhedshandelse, skal en enhed have denne bemyndigelse. Det betyder, at cyber-
og informationssikkerhedsenheden skal veere dataansvarlig for behandling af disse
personoplysninger i forbindelse med en sikkerhedshandelse.

Cyber- og informationssikkerhedsenheden skal vaere ansvarlig for at sikre, at der straks gares
en indsats for standsning, hindring eller inddeemning af et ondsindet angreb. Enheden skal
ogsa straks meddele den oprindeligt dataansvarlige myndighed, at der er sket en
sikkerhedshandelse. Er der sket et databrud, der skal anmeldes til Datatilsynet, skal enheden
hjelpe den dataansvarlige myndighed med indberette databruddet og bistar med vurderingen
af skadens omfang for de bergrte privatpersoner til Datatilsynet.

Cyber- og informationsenheden har som en offentlig myndighed vejledningspligt til borgere

og virksomheder om cybersikkerhed. Forslaget paleegger enheden en skearpet
vejledningspligt, som beskrevet tidligere i bemarkningerne.

15



Behandling af personoplysninger

Datatilsynet har i sit hgringssvar pointeret, at enhver behandling af personoplysninger udfert
af grgnlandske myndigheder skal ske i overensstemmelse med persondataanordningen,
herunder videregivelse af personoplysninger til Center for Cybersikkerhed, som fglge af dette
forslag.

Datatilsynet henviser ligeledes til, at det er klart, hvem der er dataansvarlig i forbindelse med
en behandling af personoplysninger, herunder navnlig i det omfang der som falge af forslaget
sker videregivelse mellem flere grgnlandske myndigheder.

Til orientering har Datatilsynet vedlagt et tidligere afgivet hgringssvar til Forsvarsministeriet
ved den seneste &ndring af Lov om Center for Cybersikkerhed.

Heri papeger Datatilsynet, at selv om databeskyttelsesforordningen og databeskyttelsesloven
ikke geelder for Center for Cybersikkerhed, geelder de for alle de tilsluttede myndigheder og
private virksomheder. Det betyder for Grgnland, at persondataanordningen gelder for de
tilsluttede myndigheder og private virksomheder.

Desuden papeger Datatilsynet, at en sikkerhedshandelse efter forslaget ma anes som et brud
pa persondatasikkerheden, der skal anmeldes til Datatilsynet.

Haringssvaret til Forsvarsministeriet er afgivet i forhold til den danske databeskyttelseslov og
databeskyttelsesforordningen. De bestemmelser, der henvises til i hgringssvaret til
databeskyttelsesforordningen, har tilsvarende bestemmelser i persondataanordningen.

De tanker og vurderinger, der indgar i hgringssvaret, vil indga i det videre arbejde med at
fastsaette opgaver og ansvar for cyber- og informationsenheden og dets samarbejde med
henholdsvis Center for Cybersikkerhed og Naalakkersuisuts myndigheder.

Nr | Hgringspart Bemarkning Kommentar til bemaerkning
1 | Kommune Efter anordningsforslagets § 3, Anordningsforslagets 8 3, stk.
Kujalleq stk. 3, kan "kommuner og 3 har to kriterier for at en

virksomheder, der har kommune eller virksomhed
samfundsvigtig karakter, efter kan blive tilsluttet

anmodning blive tilsluttet netsikkerhedstjenesten.
netsikkerhedstjenesten, safremt Kommunen eller

Center for Cybersikkerhed virksomheden skal have
konkret vurderer, at tilslutningen | samfundsvigtig karakter og

vil kunne bidrage til at tilslutningen vil kunne bidrage
understgtte et hgjt til at understatte et hgjt
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informationssikkerhedsniveau i
samfundet.”

Kommune Kujalleq mener, at det
i savel resuméet af
anordningsforslaget som i
beslutningsforslaget til
Inatsisartut bar beskrives lidt
mere udferligt, hvilke opgaver
som netsikkerhedstjenesten
udbyder, sa kommunerne far et
bedre grundlag for at overveje,
om det er relevant at sege
tilslutning til Center for
Cybersikkerheds
netsikkerhedstjeneste, og hvilke
sagsbehandlingsregler som
geelder.

Ovenstaende begrundes med
henvisninger til de almindelige
bemarkninger til forslaget til lov
nr. 555 af 7. maj 2019 om
@ndringer af lov om Center for
Cybersikkerhed. De citerede dele
af bemaerkningerne er henset til
omfanget ikke medtaget.

informationssikkerhedsniveau
i samfundet.

Begge kriterier vil indga i
bedgmmelsen af, om en
kommune eller en virksomhed
vil kunne omfattes af Center
for Cybersikkerheds ydelser.

Ingen af kriterierne er
stationzre.

Samfundsudviklingen kan
andre sig og flytte forstaelsen
af, hvad der bliver anset for
veere omfattet af kriteriet
samfundsvigtig karakter.

Ligeledes vil forstaelse af et
hajt
informationssikkerhedsni-
veau &ndre sig. Det som blev
anset for sikkert for fa ar
siden, anses i dag for usikkert.
Den digitale udvikling vil
hurtigt eendre forstaelsen af
Kriteriet et hgjt
informationssikkerhedsni-
veau.

For at kommunerne og
virksomheder kan fa gavn af
forslaget er det dog ikke en
forudsaetning, at de faktisk er
tilsluttet
netsikkerhedstjenesten.

Den foreslaede Cyber- og
informationssikkerhedsenhed
har til opgave at sikre, at den
viden og erfaring, som
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udvikles i Center for
Cybersikkerhed kommer til
gavn i grgnlandske kommuner
og virksomheder.

Den viden og erfaring, som
Center for Cybersikkerhed
indsamler, dannes pa
baggrund af de tilsluttede
myndigheder og
virksomheders konstaterede
cyberangreb og dets
deltagelse i et internationalt
samarbejde.

Den danske bekendtgerelse
nr. 836 af 21. august 2019 om
tilslutning til Center for
Cybersikkerheds
netsikkerhedstjeneste er
rammen for de tilsluttede
myndigheder og
virksomheders samarbejde
med Center for
Cybersikkerhed.

En tilsvarende bekendtgarelse
forventes ikraftsat for
Grgnland.

Bekendtgarelsens § 1 er
beskrevet i afsnit 9
Hgaringssvar i underafsnittet
Tilslutning til
netsikkerhedstjenesten.

Sulinermik
Inuussutissarsiu-
teqartut Kattuffiat
SIK

SIK kan bakke op om
intentionerne i forslaget, idet
forslaget ses at ville forebygge
Cyberangreb mod bl.a. den
offentlige administration. SIK

noterer samtidigt, at tilslutning til

Cyber- og
Informationssikkerhedsenheden

Statte til forslaget
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vil medvirke til, at borgerne far
en gget viden om, hvordan den
enkelte bedre kan beskytte sig —
0g det er jo positivt. SIK statter
derfor forslaget til
Inatsisartutbeslutning.

Sulisitsisut
Grgnlands Erhverv

Grgnlands Erhverv (GE) finder
selve ideen om at tilslutte sig
Center for Cybersikkerhed for
ngdvendig, saledes at Grgnland
beskyttes pa bedst mulig made
imod ukendte og vira og
hackerangreb.

Stotte til forslaget

Oprettelse af seerlig cyber- og
informationssikkerhedsenhed i
Naalakkersuisut

Grgnlands Erhverv stgtter
oprettelsen af en “’sarlig cyber-
0g
informationssikkerhedsenhed”,
da behandlingen af falsomme
persondata og andre oplysninger
kreever viden og fokus.

Men i det omfang, at denne
enhed skal agere over for de
mulige trusler, som Grenland i IT
henseende matte blive udsat for,
vil det vigtigste for erhvervslivet
og for borgerne veere at blive
gjort klart, hvilken trussel der
sgges demmet op for.

Heri ligger formentlig det
problem, at truslerne er sa
mangeartede. Dette vil kunne
svaekke forstaelsen for den
indsats, der sgges deemmet op
for, nar/hvis indsatsen imod
sadanne trusler risikerer at

Cyber- og
informationssikkerhedsenhede
ns hovedformal er at skabe
opmarksomhed om cyber- og
informationssikkerhed.

Den storste risiko i
forbindelse med et ondsindet
angreb er den menneskelige
faktor.

En person modtager en
”spaendende” email fra en
ukendt afsender. Den skal
abnes. Ved abningen aktives
et skjult program, der kommer
til at give adgang til de
bagved liggende it-systemer
eller noget sa simpelt som at
password er for lette at geette.
Nar en ondsindet angriber har
et brugbart password er der fri
adgang til it-systemer uden
om firewalls og tekniske
hindringer.

Truslerne er mangeartede og
forandrer sig over tid. Det er
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haemme de offentlige it-systemer,
som der redegares for i
bemarkningerne til forslaget.

Omvendt finder GE det positivt,
at samme enhed far til “opgave at
styrke det grgnlandske
erhvervslivs viden og interesse
for at beskytte sig mod ondsindet
cyberangreb”.

Da de faglige forudsatninger for
at bestride det ansvar og udfare
de opgaver, der er forbundet med
formalet hermed, forudszattes at
skulle veere af hgj kvalitet,
efterlyses et svar pa, hvorfra disse
kvalificerede medarbejdere skal
skaffes.

GE gnsker pa ingen made at
decimere de it-maessige
forudseetninger, det p.t. findes her
i landet.

Men safremt der fra dansk side
investeres 1,4 mia. kr. for at
handtere Danmarks cyber- og
informationssikkerhed, kunne
man godt forvente, at de p.t.
tilstedevaerende faglige
forudsaetninger i Grgnland naeppe
vil veere tilstreekkelige.

Med de problemer, man pa andre
omrader har med at skaffe
specialviden, forekommer dette
som en latent trussel i Grgnland
imod formalet i det stillede
forslag.

heller ikke cyber- og
informationssikkerhedsenhe-
dens opgave at forebygge
cyberangreb. Er angrebet sket,
er det it-driftsafdelingens
suverane opgave at medvirke
til at genoprette normal it-drift
igen.

Cyber- og
informationssikkerhedsenhede
n skal veere med til at opbygge
procedurer og processer, der
skal sgge at forhindre eller
begraense skadevirkningen af
et ondsindet angreb. Den
viden herom, som enheden
opnar, skal den dele med alle,
der har behov herfor. Det er
borgere, saledes at de bedre
kan beskytte sig. Det er
virksomheder store som sma,

- et ondsindet angreb kan have
en voldsom effekt pa
virksomhederne, og i veerste
fald kan virksomhedens
eksistens veere truet.

De faglige forudseetninger er
en udfordring. De skal

opbygges.

Til det fremtidige samarbejde
paregnes der udarbejdet en
samarbejdsaftale med Center
for Cybersikkerhed. Heri vil
indga uddannelse og efter- og
videreuddannelse af cyber- og
informationssikkerhedsenhede
ns medarbejdere. Ambitionen
er, at enheden skal prestere pa
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et hgjt kvalitetsniveau. Det
hgje kvalitetsniveau skal ske i
et samarbejde med Center for
Cybersikkerhed.

De 1,4 mia. kr. fra dansk side
er en merbevilling til cyber-
0g
informationssikkerhedsomrad
et i det nuveerende
forsvarsforlig.
Driftsbevillingen fra det
forrige forsvarsforlig er fortsat
i det nye forsvarsforlig. De
1,4 mia. kr. er alene et udtryk
for, at Danmark har anset det
for ngdvendigt at styrke
omradet for, at det fortsat kan
sikre hgjt
informationssikkerhedsniveau
i den informations- og
kommunikationsteknologoske
infrastruktur, som
samfundsvigtige funktioner er
afhaengige af.

Center for Cybersikkerheds rolle
og arbejde i Grgnland (CFCS)

Hvorledes kontrolleres og
hvordan forstas CFCS” adgang til
— specielt — pakkedata?

Det oplyses, at CFCS’
behandling heraf “alene har til
formal at klarleegge
sikkerhedshandelsernes karakter
og er rettet mod tekniske
oplysninger om
sikkerhedshandelser”

Ikke desto mindre gives CFCS
adgang til den indholdsmaessige

Center for Cybersikkerhed er
en del af Forsvarets
Efterretningstjeneste. Sammen
med Politiets
Efterretningstjeneste
kontrolleres de af Tilsynet
med Efterretningstjenesterne.
Tilsynet med
Efterretningstjenesterne er
reguleret i lov om Politiets
Efterretningstjeneste. Pa
Inatsisartuts forarssamling
2020 behandledes Forslag til
Inatsisartutbeslutning om, at
Grgnlands Selvstyre tilslutter
sig udkast til Anordning om
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kommunikation i f.eks. en e-mail
korrespondance, og kontrol af,
hvorledes dette handteres, synes
derfor ngdvendig.

Denne mulighed ligger — sa vidt
GE kan laese ud af
bemarkningerne — uden for de
tilfeelde, hvortil der kraeves
dommerkendelse, hvor en person
palaegges ” at forevise eller
udlevere information, der er
undergivet vedkommendes
radighed”

ikrafttreeden for Grgnland af
lov om Politiets
Efterretningstjeneste.
Forslaget blev vedtaget.

Der henvises hertil for en
naermere forklaring om
tilsynets udpegelse og
funktion.

Behandlingen af data sker ved
en automatiseret proces,
hvilket vil sige teknisk. Farst
nar den automatiserede proces
har fundet noget misteenkeligt,
vil det blive behandlet af
mennesker.

Findes det skadelig software
(malware) tilknyttet dataene,
vil Center for Cybersikkerhed
give besked til den tilsluttede,
for at den tilsluttede kan
handle pa det fundne, nemlig
at forhindre yderligere skader
I it-systemerne.

Er malware tilknyttet en
personoplysning afsendt fra
en borger, skal vedkommende
ogsa have besked herom i
henhold til
persondataanordningen.

Til bestemmelserne i forslaget
bemeerkes, at forslaget
inkorporerer bestemmelser fra
databeskyttelsesforordningen.
Man har til dato “kun” besluttet
at i kraftsette den ”gamle”
danske persondatalov i Grgnland,
hvorfor spargsmalet gar pa,
hvorledes dette harmonerer med
indfgrelsen af de danske/EU-

Da Center for Cybersikkerhed
er en del af forsvarsomradet,
geelder hverken
databeskyttelsesloven eller
GDPR
(databeskyttelsesforordningen
) for Center for
Cybersikkerhed. Derfor skal
lov om Center for
Cybersikkerhed indeholde
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retlige regler. Skal Grgnland
indfgre GDPR lovgivning fra EU,
og hvad er i givet fald
tidsfaktoren herfor?

egne bestemmelser for
behandling af
personoplysninger.

For tilsluttede myndigheder
eller virksomheder i Grgnland
vil persondataanordningen
geelde.

Om Grgnland skal anmode
om en databeskyttelseslov for
Grgnland med GDPR er ikke
et spargsmal, der har
betydning i denne
sammenhang.

§ 17 fastseetter, at data skal
slettes, nar formalet med
behandlingen er opfyldt. Nar man
samtidig har en bestemmelse i §
17 c), der tilkendegiver, at data,
der ikke knytter sig til en
sikkerhedshandelse, kan
opbevares i 13 maneder, fanger
denne vel sagtens al anden
opbevaring af data. Hovedreglen
i § 17 forekommer derfor hul.

13 maneders reglen var
tidligere en 12 maneds-regel.
Begrundelsen for at forleenge
var, at det ikke var muligt at
danne en arsvariation af data-
flowet fra en tilsluttet
myndighed eller virksomhed.

Med et arshillede af data-
flowet er det blevet muligt at
se, om variationerne er
normale, eller de skyldes
ondsindet downloading af
data. At nogen eller noget
henter data ud af it-
systemerne.

Hovedreglen er stadig
relevant. Reglen er en generel
regel i indeholdt i
persondataanordningen. Ingen
myndighed eller virksomhed
ma lave dataophobning. Data
ma kun opbevares, sa leenge
det er relevant.

Endelig mangler GE i forslaget til

Center for Cybersikkerhed
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Inatsisartutbeslutning information
om, hvilke omkostninger der vil
veere forbundet med at tilslutte
sig netsikkerhedstjenesten

afholder deres egne
omkostninger, herunder
omkostninger for det udstyr,
der opsattes til indsamlingen
af data.

For den tilsluttede kommune
eller virksomhed vil der veere
omkostninger til biydelser
som husrum og energi samt de
organisationsressourcer, der
skal anvendes pa samarbejdet
med Center for
Cybersikkerhed.

Tele-Post

TELE-POST ser generelt positivt
pa ikraftsattelsen af lov om
Center for Cybersikkerhed, der
vurderes at styrke
informationssikkerhedsniveauet
for Grenland, og vil, safremt
lovgivningen traeder i kraft, indga
i samarbejde med CFCS i det
omfang det skulle veere gnsket.

Statte til forslaget

Det er TELE-POSTSs opfattelse
at netsikkerhedstjenesten, safremt
TELE-POST matte blive tilmeldt
denne, kun vil bruges til
monitorering af TELE-POSTSs
administrative net, og at de
grgnlandske kunder ikke vil blive
monitoreret med denne tjeneste.
Det er dog uklart for TELE-
POST hvor CFCS definerer
greensen mellem administrative
data, og kundedata, og der
opfordres i den forbindelse til
dialog mellem de pavirkede
myndigheder og virksomheder
ved ikrafttraedelse af
lovgivningen.

TELE-POST kan ud fra det

Kommentaren er meget
konkret om Tele-Post og om
en eventuel tilslutning til
netsikkerhedstjenesten.

Det konkrete kraever en
konkret stillingtagen.
Hensigten med resumé og
bemarkningerne er ikke at
veere et endeligt
beslutningsgrundlag for, om
en virksomhed tilslutter sig
netsikkerhedstjenesten.
Forslaget seetter rammerne
for, hvad Center for
Cybersikkerhed ma eller ikke
ma.

Den gkonomiske afvejning af
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tilgeengelige materiale ikke
vurdere omfanget af ressourcer
der skal allokeres til at
administrere fglgerne af denne
lovgivning. Det angives i
beslutningsopleaeggets afsnit 4 at
erhvervslivets omkostninger til
cybersikkerhed kan reduceres
som fglge af denne lovgivning.
Dette forventes ikke at veere
resultatet i TELE-POSTS tilfeelde.
Uagtet om lovgivningen traeder i
kraft, og der etableres en Cyber-
og informationsenhed, har TELE-
POST selv ansvaret for at sikre
sikkerheden for selskabet og
vores kunder, og vil egenhandigt
ivaerkseette alle tiltag der vurderes
relevante for at leve op til dette
ansvar. Opgaver der kommer som
falge

af denne lovgivning vil komme i
tilleeg til den indsats TELE-POST
allerede laver pa
sikkerhedsomradet.

hensynene til gkonomi,
ressourcer og risikoen for et
ondsindet angreb og dets
omkostninger er enhver
virksomhedsledelses
beslutning

Bekendtgarelse nr. 836 af 21.
august 2019 § 1 kan give
yderligere anvisninger. § 1 er
beskrevet i afsnit 9
Hearingssvar i underafsnittet
Netsikkerhedstjenesten.

Af forslaget fremgar det at § 24
ikke kommer til at geelde for
Grgnland. Det anbefales at der
enten etableres et tilleeg til den
beskrevne redegarelse der
vedrgrer Grgnland, eller der
udarbejdes en separat redegerelse
for Gragnland, fremfor at de
grgnlandske aktiviteter blot
indgar i redegarelsen galdende
for Danmark, for at sikre
transparens omkring de
grenlandske aktiviteter.

Center for Cybersikkerheds
arsrapport til
forsvarsministeren bliver
offentliggjort.

Naalakkersuisut vurderer, at
det vil give en tilstrekkelig
transparens. Ligeledes
formoder Naalakkersuisut, at
sikkerhedsomstandigheder,
der knytter sig til Grgnland,
kommer til at indga i
arsrapporten.

Nukissiorfiit

Som en virksomhed, der leverer
kritisk infrastruktur, ser
Nukissiorfiit serdeles positivt pa,

Statte til forslaget
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at Naalakkersuisut vil styrke
cybersikkerhed i landet ved at
blive omfattet af lov om Center
for Cybersikkerhed gennem en
kongelig anordning. Grgnland er
et af de mest digitaliserede lande
I verden og er samtidig
geografisk placeret mellem 2
sgveje tet ved Nordpolen, hvor
der er stigende international
opmarksomhed pa det arktiske
omrade. Dette kan medvirke til at
forsteerke risici for cyberangreb
og i seerdeleshed omkring
infrastruktur. Nukissiorfiit hilser
velkomment, at der gennem
CFCS opnas starre beskyttelse,
samt at der bliver tilfert viden pa
omradet, i erkendelse af egne og
landets ressourcer til effektivt at
kunne handtere cyberangreb, som
truer vores infrastruktur og
datasikkerhed, ikke er
tilstreekkelige.

Nukissiorfiit finder det
beteenkeligt:

- at person- og databeskyttelse sa
omfattende bliver tilsidesat i
anordningeni 8 4, 5 og 6, hvor
CFCS uden dommerkendelse kan
indhente personoplysninger pa
udvalgte medarbejdere og tilga
kundeoplysninger, der ikke er
offentlige samt at behandle data.
Som det fremstilles bliver
Nukissiorfiit hverken underrettet
far eller efter et sadant tiltag. Der
bgr som minimum indfgjes en
underretningspligt, saledes at
eventuelle bergrte personer kan

Aktiviteter efter 88 4-6 kan
kun ske, hvis myndigheden
eller virksomheden har
tilsluttet sig
netsikkerhedstjenesten.

Ved tilslutningen tages der
konkret stilling til § 4.
Formalet med tilslutningen er
at fa behandlet trafikdata,
pakkedata og stationzre data.

8 5 nr. 1 fordrer samtykke af
den myndighed eller
virksomhed, der skal
undersgges. Om det er Center
for Cybersikkerhed, der
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frikendes og virksomhederne far
kendskab til, hvad CFCS har
foretaget.

henvender sig til en
myndighed eller virksomhed
med en begrundet mistanke
om en handelse, eller det er
en myndighed eller
virksomhed, der er
initiativtager, eendrer ikke
ved, at det kun kan ske med
myndighedens eller
virksomhedens samtykke.

§ 5, nr. 2 er begrundet i
samfundets interesse. Det er i
samfundets interesse, hvis en
myndighed eller virksomhed
er kilde til gentagne
ondsindede angreb, at dette
stoppes.

| § 6 er kravet ogsa, at en
myndighed eller virksomhed
er tilsluttet
netsikkerhedstjenesten.
Derfor er dette ogsa en af
overvejelserne, som
myndigheden eller
virksomheden skal forholde
sig til ved tilslutningen.
Hvis data skal beskyttes, er
det ngdvendigt, at der kan
handles hurtigt for at beskytte
de gvrige data.

Nar en myndighed eller
virksomhed tilsluttes, er det et
krav fra Center for
Cybersikkerheds side, at
medarbejderne oplyses om, at
der vil ske overvagning af
datatrafikken.
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Nar en myndighed eller
virksomhed tilsluttes, skal der
etableres et samarbejde med
Center for Cybersikkerhed, i
det mindste ved en udpegning
af kontaktperson.

- at CFDS far mulighed for at
udgive sig som Nukissiorfiits
medarbejdere og lokke andre
medarbejdere til at bega
ulovlighed. Nukissiorfiit finder
det sterkt bekymrende, at
sadanne aktiviteter patenkes
legaliseret.

En vaesentlig del af et hgjt
cyber- og informationssikker-
hedsniveau er en myndigheds
eller virksomheds
medarbejdere.

Cyberkriminelle sgger at
lokke password fra
medarbejdere for at fa adgang
til it-systemerne. De
passwords, som
medarbejderne valger, kan
veere for simple mm.

Viser resultatet af en sadan
undersggelse, at
medarbejdernes disciplin
omkring password er for
ringe, er det op til ledelsen at
tage stilling til, hvordan dette
kan forbedres.

- at CFDS far mulighed for at
installere software, som kan
pavirke Nukissiorfiits systemer,
og CFDS kan ikke garantere, at
det ikke pavirker eller beskadiger
Nukissiorfiits systemer. Dette kan
have forsyningsmassige
konsekvenser, savel som
gkonomiske konsekvenser.

Center for Cybersikkerhed far
ikke mulighed for selv at
installere noget software. En
tilslutning er frivillig.

| forbindelse med
tilslutningen vil det veere en
vaesentlig del af de tekniske
undersggelser for, hvordan
overvagningen kan etableres,
og ikke skader myndigheden
eller virksomhedens
funktioner eller opgaver.

- at det ikke fremgar, af hvem og

De 5 mio. kr. er
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hvordan den arlige drift af
enheden pa 5 mio. skal

finansieres. Det er Nukissiorfiits

holdning, at det skal veere
Forsvaret, som afholder denne

omkostning, da CFDS aktiviteter
foretages ift. national sikkerhed.

Naalakkersuisuts
omkostninger ved at tilslutte
Naalakkersuisuts
administration til
netsikkerhedstjenesten.

Omkostningerne skal
finansieres ved en bevilling
hertil pa finansloven. Det skal
i denne forbindelse bemaerkes,
at enheden er en del af
Naalakkersuisuts
administration, og at enheden
varetager opgaver relateret til
cyber- og
informationssikkerhed i det
grgnlandske samfund.

Dette kan, afhaengig af
sikkerhedshandelsens
karakter og omfang ogsa
berare rigets sikkerhed, men
det kan ogsa alene vaere en
heendelse, som vedrarer
borgernes, myndigheders eller
virksomheders sikkerhed i
Grgnland.

Af disse midler skal ogsa
udfares
oplysningsvirksomhed over
borgere og virksomheder.

Enhver tilslutning til
netsikkerhedstjenesten vil
indebzere omkostninger for
den tilsluttede. Center for
Cybersikkerhed betaler for
overvagningen og det udstyr,
der bruges til overvagning.

Slutteligt vil Nukissiorfiit gare

Den generelle offentlige
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opmarksom pa, at det ikke er god
forvaltningskik med et sa vigtigt
og omfattende materiale, at 6
ugers hgringsperioden ikke bliver
respekteret og overholdt.

hegringsperiode er 4 uger, og
den er overholdt.

Datatilsynet

Datatilsynet forudseetter, at
enhver behandling af
personoplysninger udfart af
grgnlandske

myndigheder vil ske i
overensstemmelse med
persondataloven, herunder
videregivelse af
personoplysninger til Center for
Cybersikkerhed som falge af
anordningen.

Datatilsynet henviser overordnet
til, at det i denne forbindelse er
en forudseetning, at det er

klart, hvem der anses for
dataansvarlig i forbindelse med
en behandling af
personoplysninger,

herunder navnlig i det omfang
der som fglge af anordningen
sker videregivelse mellem

flere grgnlandske myndigheder.

Den dataansvarlige er efter
persondatalovens § 3, nr. 4, den
fysiske eller juridiske person,
offentlige myndighed, institution
eller ethvert andet organ, der
alene eller sammen med andre
afger, til hvilket formal og med
hvilke hjelpemidler, der ma
foretages behandling af
personoplysninger.

Oprettelse af Cyber- og
informationssikkerhedsenhede
n er begrundet i at kunne leve
op til persondataanordningens
Krav.

Formalet er at ggre cyber- og
informationssikkerhedsenhede
n dataansvarlig for behandling
af personoplysninger i
forbindelse med en
sikkerhedshandelse.

Grundet Naalakkersuisuts
administrations centraliserede
it-struktur er det nedvendigt
med dette mellemled ud til
Naalakkersuisuts
myndigheder.

Regelsattet omkring cyber-
0g
informationssikkerhedsenhe-
den skal sikre
hjemmelsgrundlag for
overfarsler af
personoplysningerne mellem
myndighederne.

Datatilsynet kan til orientering
oplyse, at tilsynet i forbindelse

Datatilsynets bemarkninger
til det danske lovforslag vil
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med en hgring over udkast til
forslag til lov om &ndring af lov
om Center for Cybersikkerhed
(Initiativer til styrkelse af
cybersikkerheden),
Forsvarsministeriets sagsnummer
2018/006599, kom med
bemarkninger

vedrgrende en reekke af de
bestemmelser med
databeskyttelsesmaessig relevans,
der med

nerverende forslag skal treede i
kraft for Grgnland.

Datatilsynets tidligere
bemerkninger, der relaterer til
behandling af personoplysninger
omfattet

af databeskyttelsesforordningen
og databeskyttelsesloven
vedlaegges dette brev til
orientering. Disse bemarkninger
er henset til deres omfang ikke
citeret her.

indga i udarbejdelsen af
regelgrundlaget for cyber- og
informationssikkerhedsenhede
ns funktion og status.

Departementet for
Udenrigsanliggend
er

Det bemeerkes, at forsvars- og
sikkerhedspolitiske anliggender
er et rigsanliggende, jf.
selvstyrelovens § 11, stk. 3. Det
bar derfor overvejes i hvilket
omfang Naalakkersuisut gnskes
inddraget/inddrages ved
oprettelsen af en "lokal™ Cyber-
0g
informationssikkerhedsmyndighe
d".

Den foreslaede cyber- og
informationssikkerhedsenhed
er en enhed under
Naalakkersuisuts
administration. Enheden vil
veere underlagt en
Naalakkersuisoq og indga i
Naalakkersuisuts
ressortfordeling.

Formalet med enheden er, at
enheden skal veere
Naalakkersuisuts
myndighedernes kontaktpunkt
til Center for Cybersikkerhed
vedrgrende cyber- og
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informationssikkerhed.

Som kontaktpunkt til Center
for Cybersikkerheds er det
enhedens opgave at sikre den
interne kommunikation i
Naalakkersuisuts
administration. | afsnit 9
hagringssvar er denne
kommunikation naermere
beskrevet.

Enhedens skal ikke
beskeeftige sig med forsvars-
og sikkerhedspolitik. Det kan
ikke afvises, at enheden vil
komme til at beskaftige sig
med problemstillinger afledt
heraf.

Danmarks nationale It-
sikkerhedsmyndighed er
underlagt et serligt uafhaengigt
kontrolorgan. Tilsynet bestar af
fem medlemmer, der er udpeget
af justitsministeren efter
forhandling med
forsvarsministeren. Formanden,
der skal veere landsdommer, er
udpeget efter indstilling fra
preesidenterne for @stre Landsret
0g Vestre Landsret, mens de
gvrige medlemmer er udpeget
efter drgftelse med Folketinges
Udvalg vedrgrende
efterretningstjenesterne.

Anordningen seetter ikke serlige
tilsynsbestemmelser i kraft i
Grgnland, men forudseatter at
tilsynet i Danmark varetager
opgaven. Idet adgangen til nettet i

Det navnte kontrolorgan er
Tilsynet med
Efterretningstjenesterne.
Tilsynet er lovreguleret i lov
om Politiets
Efterretningstjeneste. Et
Forslag til
Inatsisartutbeslutning om, at
Grgnlands Selvstyre tilslutter
sig udkast til Anordning om
ikrafttreeden for Grgnland af
lov om Politiets
Efterretningstjeneste blev
vedtaget pa Inatsisartuts
forarssamling 2020.

Det er fremfart i
forhandlingerne med
Forsvarsministeriet, at det er
et gnske, at Naalakkersuisut
kan udpege et medlem af
tilsynet.
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Grgnland er vidtgaende, ber det
overvejes at ogsa Grgnland
udpeger et medlem til tilsynet
eller deltager i processen om
udpegning af medlemmer til
tilsynet.

Forsvarsministeriet har ikke
afvist gnsket, men det skal
forhandles med
Justitsministeriet.

Imgdekommes gnsket, skal
det ske ved en &ndring af lov
om Politiets
Efterretningstjeneste.

Ikrafttreeden af Lov om Center
for Cybersikkerhed forudsatter
ikke i sig selv oprettelse af en
seerskilt "cyber- og
informationssikkerhedsenhed".
Sa forslaget om at oprette en
sadan enhed ma forstas som et
gnske om udvidelse for at styrke
og effektivisere indsatsen pa
cyber- og
informationssikkerhedsomradet
ift myndigheder, virksomheder
og borger ud over de opgaver der
i dag varetages af
Digitaliseringsstyrelsen og
Selvstyrets eksterne it-revision.

Ja, det er korrekt. Selve
ikraftseettelsen af anordningen
kreever ikke oprettelse af
cyber- og
informationsenheden, men
Naalakkersuisuts tilslutning til
Center for Cybersikkerheds
netsikkerhedstjeneste gar.

Enheden vil vaere ngdvendig
som kontaktpunkt for Center
for Cybersikkerhed og til
behandling af
personoplysninger i
forbindelse med en
sikkerhedshandelse.

Se mere udferligt i afsnit 9
Haringssvar

Departementet for
Sundhed

Sundhedsvasenets journalsystem
er et meget decentralt system
med, relativt set, et stort antal
brugere, og dermed sarbart over
for cyberangreb.

Ikraftseettelse af den kgl.
anordning ma antages at kunne
styrke 1T-sikkerheden.

Departementet for Sundhed kan
tilslutte sig det fremlagte forslag

Statter forslaget
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til etablering af Center for
Cybersikkerhed, der skal
understatte og sikre et hgjt
informations-sikkerhedsniveau i
den informations- og
kommunikationsteknologiske
infrastruktur, som
samfundsvigtige funktioner i
Grgnland er afheengige af.

Departementet for
Finanser

Departementet for Finanser har
ingen bemeerkninger til
beslutningsforslaget og
anordningen i sin fremsendte
form.

Finansdepartementet szetter pris
pa tiltaget, og anerkender de store
konsekvenser og omkostninger
som et ondsindet netveerks angreb
kan betyde for bade samfundet og
virksomheder, men ogsa borgere.

Stetter forslaget

10

Ilinniartitsisut
Meeqqat
Atuarfianneersut
Kattuffiat, IMAK

Bestyrelsen for IMAK statter
beslutningsforslaget

Statter forslaget
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